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Servizi Istituzionali e Servizio Informatico
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el corso dell’anno scolastico 2009/2010, è stato organizzato da alcuni docenti dell’ ITCG “M. Rapisardi” e “L. Da Vinci” lo stage di lavorazione formativo alternanza “scuola-lavoro” presso alcuni studi professionali, enti pubblici (Comune di San Cataldo, INPS, Comune di Caltanissetta, ENFAP, ECAP) e aziende private; con lo scopo di avviare nel mondo del lavoro gli studenti. Lo stage ha avuto inizio il 15 marzo 2010, gli stagisti sono stati assegnati ai vari settori e per ognuno dei quali è stato assegnato un tutor. Presso il Comune di San Cataldo sono stati assegnati quindici ragazzi tra cui cinque dell’istituto tecnico per geometri, gli altri sono stati suddivisi in due gruppi da cinque ragazzi ciascuno, a un gruppo è stata assegnata l’area S.I.C.(Sistema Informatico Comunale) mentre all’altro gruppo è stata assegnata l’area finanze. Al nostro gruppo formato da Pilato Simona, Amico Erica, Falzone Martina Michela, Emma Nadia e Lunetta Martina è stata attribuita l’area S.I.C. guidati dal Dott. Giuseppe Averna, responsabile del centro elaborazione dati del comune, con l’obiettivo di acquisire le conoscenze necessarie per facilitare gli aspetti burocratici di un ente comunale attraverso l’utilizzo di servizi informatici. 
Il tutor ci ha illustrato l’apparecchiatura utilizzata all’interno del centro meccanografico descrivendo i vari dispositivi in particolare ha soffermato l’attenzione  sul Server e sul  client server che non è altro che la  comunicazione tra due applicazioni, non necessariamente presenti nello stesso computer, e caratterizzate da chi aspetta una comunicazione e da chi la inizia. Chi inizia la comunicazione è denominato client (cliente), server (servente) chi la aspetta. Normalmente l'applicazione client contatta quella server inviando una richiesta, successivamente rimane in attesa e procede nell'elaborazione solo dopo la risposta. L'applicazione server è quella che attende una richiesta client, esegue la necessaria computazione e invia una risposta. Con il termine server ci si riferisce al computer (servente) oppure ai suoi 
programmi (processi server) per offrire dei servizi all'utente. Diversamente i programmi che comunicano con il server, ossia quelli dell'utente, vengono detti client (processi client).
Nella programmazione ad oggetti il server è una classe il client è il codice che utilizza la classe.

La comunicazione avviene con la richiesta del servizio e la conseguente risposta da parte del server, attraverso i protocolli necessari alla comunicazione, come quelli dello TCP/IP.
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Ci siamo soffermati sull’interrogativo che cosa è una rete?
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Chat: conversazione sincrona attraverso il PC fra utenti
collegati in Rete. Sincrona, perché le persone devono essere
collegate nello stesso momento per poter comunicare tra loro.

Forum: bacheca elettronica attraverso la quale gli utenti
discutono in un sito Internet, inviando mail o compilando form
per I'invio di messaggi e immagini on line. (conversazione
asincrona)

FAQ: Frequently Asked Question. Elenco strutturato dalle
domande piu frequenti, e delle relative risposte, che nel corso
del tempo sono state poste dai clienti di un sito o di un portale
Internet.
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- una rete Peer-to-Peer & denominata Workgroup (gruppo di lavoro)
composta da un centinaio di Personal Computer e numerose periferiche di
stampa.

~ non vi sono server dedicati;

- tutti | computer possono essere client /o sever delle risorse;

- la sicurezza & gestita in ogni singolo computer nel suo directory database
locale;

- non esistono amministratori della rete (Utente di elevati privilegi), ma
ogni utente ha il compito di gestire il proprio computer oppure quello che
util;

- I'amministrazione della rete non & centralizzata.

L'ufficio preposto alla supervisione / gestione della Rete & il

S I C - Sistema Informatico Comunale
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& conveniente in una rete con un numero limitato di computer

e utenti (in genere non piu di 25);

» gli utenti possono condividere risorse HW/SW, senza basarsi
su un server dedicato;

» l'unica sicurezza garantita & la protezione all’accesso del

singolo computer;

+ la gestione e I'amministrazione della rete diventa sempre pit
difficoltosa se il numero di computer/utenti cresce





[image: image55.png]E’ importante che tutti gli utenti (Iintero staff dotato di
Personal Computer) si comporti tenendo presenti alcune
egole INFORMATICHE su:

Utilizzo del Personal Computer e della Rete
Gestione delle Password

Uso della posta elettronica

Uso della rete Internet e dei relativi servi
Protezione antivirus

Per tutto il resto Vedi:"Regolamento per I'utilizzo
degli strumenti e dei servizi informatici e
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- L'accesso all'elaboratore & protetto da password che deve essere custodita con la
‘massima diligenza e non divulgata. La modificazione della password di o del
PC deve avvenire applicando le regole base della gestione Password.

- Non bisogna installare autonomamente programmi provenienti dall’esterno sia per
quanto riguarda la tutela dei diritti del software che per garantire la compatibilita
funzionale, tecnica ed il mantenimento dell'efficienza operativa def sistemi e delle
reti. Sussiste infatti il grave pericolo di introdurre involontariamente virus informatici
o di alterare la stabilita delle applicazioni degli elaboratori e dei sistemi operativi.

- Non bisogna modificare le caratteristiche impostate sui PC assegnati, i punti rete di
accesso, la configurazione della rete LAN presenti nelle sedi € la confiqurazione del

Browser per la navigazione.

- Non bisogna collegare nessun dispositivo di memorizzazione, comunicazione o altro
(come ad esempio masterizzatori, modem, pc portatili, telefoni cellulari, PDA ed
apparati in genere).

- Bisogna prestare la massima attenzione ai supporti di origine esterna per la
possibilita di rilevare virus
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- Le password devono essere lunghe almeno 8 caratteri, (salvo impedimenti
tecnici delle applicazioni), formate da lettere (maiuscole e/o minuscole),
numeri e caratteri speciali quali & % # $, ricordando che lettere
maiuscole e minuscole hanno significati diversi per i sistemi, evitando
ovviamente contenuti di senso logico immediato che sono facilmente
individuabili (per es. nomi/date di nascita e simili).

- Le password devono essere cambiate periodicamente. In genere ogni
mese.
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- La casella di posta elettronica @comune.san-cataldo.cLit, di tipo web-mail
usufruibile accedendo al sito web comunale, assegnata allufficio /o all'utente, &
uno strumento di lavoro. Si rammenta che i sistemi di posta elettronica non
consentono al momento di garantire la riservatezza delle informazion trasmesse, si
raccomandano gli utenti di non inoltrare dati ed informazioni classificabili “sensibili” o
“riservate” con questo mezzo.

- Per la comunicazione interna e la trasmissione di file all‘interno del Comune di San
Cataldo & possibile utilizzare Ia posta elettronica.




[image: image59.png]Uso della rete Internet e dei relativi servizi

Per ragioni di sicurezza e per garantire I'integrita def sistemi informatici, |'accesso
ad Internet effettuato tramite elaboratori connessi alla rete comunale &
scrupolosamente protetto da appositi dispositivi di Sistema Informatico Comunale
sicurezza informatica (firewall, viruswall, antivirus, proxy server, etc.).

1l PC abilitato alla navigazione in Internet costituisce uno strumento aziendale
necessario allo svolgimento della propria attivita lavorativa. E' proibita la navigazione
in Intemet per motivi diversi da quelli funzionali allattivita lavorativa stessa.

Non si deve scaricare software gratuito (freeware) e shareware prelevato da siti
Internet.





[image: image60.png]Protezione Antivirus

- Tenere comportament tali da ridurre il rischio di attacco al sistema informatico
aziendale mediante virus o mediante ogni altro software aggressivo. Pertanto fare
‘molta attenzione allutilizzo di floppy disk, cd rom, cd riscrivibili, nastri magnetici di
provenienza ignota.
Nel caso che il software antivirus rilevi la presenza di un virus, 'utente dovra
immediatamente:
a) sospendere ogni elaborazione in corso senza spegnere il computer;
b) fare interventi Responsabile del SISTEMA INFORMATICO COMUNALE.
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Le informazioni raccolte dagli Uffici Demo-
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Il Data Base Halley & articolato in quattro
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Data Base della Popolazione
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Data Base Economico

Data Base Procedimenti Amministrativi

EEENEN

La forte integrazione tra tutti gli Archivi
elimina le ridondanze di dati rendendo Il sistema
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La SINERGIA tra questi quattro Data Base
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Posta Elettronica Certificata (PEC): 


Cos’è    
La Posta Elettronica Certificata e' un sistema di posta elettronica (email) a cui sono state aggiunte delle caratteristiche tali da fornire agli utenti la certezza, a valore legale, dell’invio e della consegna (o meno) dei messaggi e-mail al destinatario. 
Il termine "certificata" indica che il gestore del servizio rilascia al mittente una ricevuta che costituisce prova legale dell’avvenuta spedizione del messaggio ed eventuali allegati. Allo stesso modo, il gestore del destinatario invia al mittente la ricevuta di avvenuta consegna. I gestori certificano quindi con le proprie "ricevute": 

· che il messaggio è stato spedito 

· che il messaggio è stato consegnato 

· che il messaggio non è stato alterato 

In ogni avviso inviato dai gestori e' apposta anche una marca temporale che certifica data ed ora di ognuna delle operazioni descritte. I gestori inviano ovviamente avvisi anche in caso di errore in una qualsiasi delle fasi del processo (accettazione, invio, consegna) in modo che non ci siano mai dubbi sullo stato della spedizione di un messaggio. Se il mittente dovesse smarrire le ricevute, la traccia informatica delle operazioni svolte, conservata dal gestore per 30 mesi, consente la riproduzione, con lo stesso valore giuridico, delle ricevute stesse.
La Posta Elettronica Certificata si rivolge a tutti coloro che hanno l'esigenza di inviare e ricevere messaggi o allegati in modo sicuro, con attestazione di invio e consegna, comodamente dal proprio pc senza code o lunghe attese. 
Inoltre, paragonando la Posta Elettronica Certificata ai tradizionali strumenti di comunicazione quali fax o Raccomandate e' evidente il risparmio che si puo' ottenere dato che il costo della PEC e' fisso e non dipende dalla quantita' o dimensione dei messaggi spediti o ricevuti. Alcuni esempi di utilizzo:

Semplicità: il servizio PEC si usa come la normale posta elettronica sia tramite programma client (Es. Outlook Express) che via web tramite webmail. 

Sicurezza: Il servizio utilizza i protocolli sicuri POP3s, IMAPs, SMTPs ed HTTPs. Tutte le comunicazioni sono protette perche' crittografate e firmate digitalmente. Per questo avrete sempre la certezza che i messaggi inviati o ricevuti non possano essere contraffatti. 

Valore legale: a differenza della tradizionale posta elettronica, alla PEC e' riconosciuto pieno valore legale e le ricevute possono essere usate come prove dell'invio, della ricezione ed anche del contenuto del messaggio inviato. Le principali informazioni riguardanti la trasmissione e la consegna vengono conservate per 30 mesi dal gestore e sono anch’esse opponibili a terzi. 

No Virus e Spam : l'identificazione certa del mittente di ogni messaggio ricevuto ed il fatto che non si possano ricevere messaggi non certificati, rendono il servizio PEC pressoche' immune dalla fastidiosa posta spazzatura. 

Risparmio: Confrontando i costi di una casella PEC con quello di strumenti quali fax e raccomandate e' evidente il risparmio che si puo' ottenere non solo in termini economici, ma anche di tempo. 

Costo fisso: il prezzo annuale di una casella PEC non prevede costi aggiuntivi in base all'utilizzo.

 
Firma digitale: 

La firma digitale e' lo strumento, riconosciuto dalla legge italiana, che garantisce al documento digitalmente firmato:

la certezza dell'identità del firmatario

l'integrità del documento: da quando è stato firmato non può aver subito modifiche

la non ripudi abilità da parte del firmatario.

Un documento che riporti una firma digitale a norma di legge è equiparabile ad un documento cartaceo con firma certificata da notaio o pubblico ufficiale. Il DPR 445/00 del 28/12/2000 afferma infatti: "il documento informatico, quando è sottoscritto con firma digitale o con altro tipo di firma elettronica avanzata, e la firma è basata su di un certificato qualificato ed è generata mediante un dispositivo per la creazione della firma sicura, fa piena prova fino a querela di falso della provenienza delle dichiarazioni da chi l’ha sottoscritto".

Grazie alla firma digitale possono essere prodotti e conservati documenti fiscali (fatture, libri, ecc.) senza necessità di stampa su carta. (DM 23/01/2004)

Quindi la firma digitale convalida i documenti informatici, la loro archiviazione e trasmissione
“Il documento informatico, da chiunque formato, la registrazione su supporto informatico e la trasmissione con strumenti telematici, sono validi e rilevanti a tutti gli effetti di legge...” DPR 445-art. 8/1

VEDIAMO ADESSO  L’ORGANIZZAZIONE DEL COMUNE
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Con la riorganizzazione al servizio legale & stato
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Abbiamo soffermato la nostra attenzione sulla rete civica E-SEMPLIFIC@NDO e sul portale istituzionale www.comune.san-cataldo.cl.it  il tutor ci ha illustrato  la differenza tra il Portale e la Rete Civica e l’utilizzo degli stessi da parte dell’utente cittadino o ente istituzionale.
Il portale è un sito web che costituisce un punto di partenza, una porta d’ingresso, ad un gruppo consistente di risorse di internet o di una intranet.

Molti portali sono costruiti e mantenuti con componenti software chiamati “Portlets”.
Essi consentono ai loro utenti di personalizzare alcune loro prestazioni.

Invece la rete civica è un’iniziativa di telematica civica promossa dalla pubblica amministrazione, con funzioni comunicative, informative e di servizio transattivo.
Le reti civiche stanno assumendo un ruolo importante nella globalizzazione telematica poiché favoriscono la comunicazione interattiva tra i cittadini. Attraverso questa comunicazione, esse dovrebbero da un lato contribuire a creare e rafforzare l’identità locale, dall’altro consentire l’accesso e la visibilità ad un pubblico che, potenzialmente, è di scala globale. Le reti civiche diventano, o dovrebbero diventare, uno strumento che risponde a due esigenze: rafforzare la cultura locale e l’identità dei luoghi, e diffondere la storia e l’immagine dei sistemi locali nel mondo.
Esse nascono secondo modalità diverse: da iniziative dell’ufficio per le relazioni con il pubblico(URP) o dei Sistemi Informativi, o con esperienze nate in ambito universitario e associativo. Tale rete offre un servizio più ampio e completo rispetto ad un portale, in quanto permette una comunicazione più efficace ed efficiente tra ente e cittadino o tra ente ed ente, mentre il portale offre contenuti statici che possono essere soltanto consultati senza alcun tipo di interazione con l’utente.
Vediamo adesso come vengono gestite gli applicativi informatici nei vari uffici. Soffermeremo l’attenzione sugli uffici anagrafici , elettorale e stato civile. Quello che è rappresentato sotto ci fa comprendere come tra di loro gli applicativi si intersecano.
                                                     SISTEMA INFORMATIVO COMUNALE

 
Gli uffici demografici
Un unico data base integrato



Anagrafe


Grazie a questo stage abbiamo appreso, inoltre, a comunicare efficacemente, a utilizzare programmi per la risoluzione di particolari problematiche della pubblica amministrazione e perfezionare la capacità di lavorare in gruppo.

Il ruolo del tutor è stato indispensabile. Il Dott. Averna si è mostrato disponibile, accogliente e chiaro nell’esposizione. Oltre ad aver presentato gli argomenti in modo professionale e dettagliato, ci ha fornito una completa documentazione di supporto su quanto appreso.

Lo stage è stato molto utile per conoscere più da vicino e con un ottica diversa il mondo del lavoro approfondendo problematiche inerenti la pubblica amministrazione.

 È stata un’esperienza sicuramente positiva e soprattutto utile  che ci ha offerto concrete opportunità per arricchire le nostre conoscenze e competenze, maturando una valida formazione umana, culturale e sociale.
Ringraziamo i docenti che hanno contribuito alla realizzazione del progetto, i  tutor che ci hanno accompagnato durante lo svolgimento del corso, l’ente che ci ha concesso di vivere questa esperienza lavorativa ed il dirigente scolastico dell’istituto che ha coordinato tutte le attività.

San Cataldo, li 26/03/2010
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